Smérnice o ochrané osobnich udaju

Datum posledni zmény smérnice: ¢tvrtek 5. dubna 2018

Uvodni ustanoveni
Tato smérnice nastavuje principy ochrany ziskanych osobnich udajd.

Obec Trebusin se touto smérnici zavazuje dodrzovat obecnou ochranu osobnich udaji platnou od 25. 5.
2018, dle nafizeni Evropské komise 679 / 2016, tzv. GDPR (déle jen GDPR) a vnitrostatnich pravnich
predpisl s nim souvisejicich.

Dale se Obec Trebusin zavazuje provadét takové kroky, aby byla stéle v souladu s GDPR a vnitrostatnimi
predpisy s nim souvisejicimi.

Definice pojmu
Subjekt udajl — je fyzicka osoba, k niz se osobni Udaje vztahuji. tato osoba je identifikovana nebo na
zékladé udaja (napf. jméno, identifikaéni ¢islo, lokacni tidaje, sitovy identifikdtor nebo na jeden i vice
zvldstnich prvka fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské
identity této fyzické osoby) identifikovatelna.
Osobni udaj — je jakykoliv idaj slouzici k jednoznacné identifikaci konkrétni fyzické osoby.
Citlivy Gdaj — je zvlastni kategorie osobniho daje vypovidajici o ndrodnostnim, rasovém nebo etnickém
plvodu, politickych ndzorech, ¢lenstvi v odborech, nabozenstvi a filozofickém presvédceni,
biometrickych a genetickych informacich, zdravotnim stavu a sexudlnim Zivoté subjektu udaja.
Spravce — je subjekt (podnikajici fyzickd nebo pravnicka osoba, organ verejné moci nebo jiny subjekt),
ktery urcuje ucely a prostifedky zpracovani osobnich Udaju, ziskdva a dale zpracovava osobni ldaje
fyzickych osob a odpovidd za zpracovéni. Zpracovanim muze povéfit Zpracovatele, pokud tak stanovi
zékon.
Zpracovatel — je jiny subjekt odlisny od Sprévce, ktery zpracovava osobni tudaje fyzickych osob pro '
Sprévce na zakladé pfedem sjednaného Uéelu, ¢ini tak na zékladé zakona nebo povéreni Spravcem.
Pfijemce — je fyzickd nebo pravnickd osoba nebo jiny subjekt, kterd pfijima poskytnuté osobni tidaje pro
predem sjednany ucel, tyto Udaje déle nijak nezpracovava. Organ verejné moci, ktery ziskava osobni
Gdaje v ramci svych vysetfovacich pravomoci, neni povaZzovan za pfijemce, jeho postup pfi zpracovani
véak musi byt v souladu s platnymi pravidly pro ochranu osobnich tdajd podle uéelu zpracovani.
Umisténi — je fyzické ulozisté, kde jsou uloZzena osobni data (napf. $anon, skfin, rack)
Pravni titul — je pravni zaklad, vyjmenovany v GDPR, na zékladé kterého fyzicka nebo pravnicka osoba,
orgén verejné moci nebo jiny subjekt eviduje osobni Gdaje.
Uéel zpracovani — je zd(ivodnéni, pro¢ jsou osobni Gdaje vyzadovany a ze budou vyuzivény jen a pouze
k takto definovanému ucelu.
Doba zpracovani — je doba, po kterou evidujeme konkrétni osobni (idaje, tato doba ma byt pfimérena,
pokud neni stanovena zakonem.
Minimalizace osobnich Gdaji — je proces, ktery vede k tomu, aby spravce pozadoval pouze takové
osobni udaje, které jsou nezbytné pro vykon jeho éinnosti.
Omezeni zpracovani — je vytvoreni takového stavu, pfi kterém je osobni tidaj urcitou dobu nepfistupny a
nelze jej jinak zpracovavat.
Likvidace osobnich ddaju — je nenavratné zniceni osobnich Gdajd
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~ Prdva a povinnosti
Obec Trebusin ma zfizenu funkci povérence neboli DPO. Funkci DPO zastava v organizaci
Veronika Pochobradska

Pravo pracovat s osobnimi Gdaji maji pouze povéreni pracovnici Obec Tfebusin
Povérenymi pracovniky jsou: Dana Legnerova, Jana Sloupova, Zderika Némcova, Hana
Panochova

Povéreni pracovnici se zavazuji, ze budou dodrzovat zasady ochrany osobnich udaji a témi
jsou:

o

Informovat subjekt (idajd o jeho pravech a povinnostech spravce

b. Informovat subjekt idajd o stanoveném pravni titulu, Gcelu zpracovani a dobé
zpracovani jeho osobnich tudaju

Pozadovat pouze takové osobni tdaje, které jsou nutné pro vykon jejich ¢innosti
Evidovat osobni idaje pouze na uréenych dokumentech a v uréenych systémech
e. Nepredavat zddné osobni udaje neopravnénym osobam

a o

Spolecnost se zavazuje nakladat s osobnimi Udaji pouze ve vhodné zabezpeéenych budovéch a
mistnostech.

Vhodné zabezpecenymi budovami a mistnostmi jsou:

* Obecni tfad s mistnostmi archiv, kancelar ¢.1, kancelar ¢.2, knihovna, zasedaci mistnost

o Ucetni

Pfi opusténi mistnosti, kde se nachazi osobni (idaje, je povéfeny pracovnik povinen zabezpedit
jednotliva umisténi a mistnost proti vniknuti neopravnénych osob.

Tisténé dokumenty a IT zafizeni, které obsahuji osobni Udaje a s nimiz se aktuainé nepracuje
musi povéreni pracovnici ukladat do k tomu uréenych ulozist.
Témito ulozisti jsou:

Kazdé IT zafizeni, na kterém se pracuje s osobnimi Gdaji musi byt vhodné zabezpeéeno, a to
minimdlné dostatec¢né zabezpeceno nebo fyzicky i elektronicky zabezpeceno, aby nedochazelo
k tniku dat.

Vhodné zabezpecenymi IT zafizenimi jsou: Stolni pocita¢ PC-CzechPoint, Stolni pocitaé PC-
Ucetni, Notebook (Prenosny pocitac) PC-Starosta, Stolni poéitaé¢ PC Knihovna.

Pri opusténi pracovisté je povéreny pracovnik povinen zabezpecit IT zafizeni, a to uzaméenim
obrazovky s naslednym vyzadovanim hesla, pfipadné téz vypnutim daného zafizeni.

Data s osobnimi udaji se Obec Trebusin zavazuje pravidelné zdlohovat. Obec Trebusin zélohuje
data pravidelné na nasledujici zalohovaci zafizeni: Synology DS216, Mobilni Rozhlas (Webova
aplikace), WIA (externi zdlohovatel dat), Knihovna Pc

Obec Trebusin provozuje webové stranky www.trebusin.cz na které se zavazuje vlozit informaci
o zpracovani cookies, zasady zpracovani osobnich Gdaji na webovych strankéach a pravech
subjektu Gdajd, pfipadné opatfit ta mista, kde dochazi ke sbéru osobnich tdaju informativni
povinnosti.

Obec Trebusin se zavazuje opatfit kazdy dokument a formulaf, na kterém zahajuje zpracovani
osobnich udaji fyzické osoby doplnit informativnim dodatkem o zpracovéni osobnich tdaji
s odkazem na plné znéni Zasad zpracovani osobnich tudaja.

Obec Trebusin provozuje nasledujici informacni systémy, ve kterych eviduje osobni udaje.
Gordic EOB, Gordic EMA, Gordic NEM, Gordic PAM, Gordic UCR, Gordic KOF, Gordic POK, Gordic




KDF, Cleerio (mapovy portél). Véechny tyto informaéni systémy musi byt zabezpeceny pfistupovymi
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pravy a vhodné zabezpeceny proti neopravnénému zneuZziti a pristupu.

Veskeré informaéni systémy musi byt zalohovény a zédlohy musi byt ulozeny na zabezpecenych
mistech.

Kazdy dokument obsahujici osobni Gdaje musi mit uréen pravni titul, Gcel zpracovani a dobu
zpracovani. Obec Tfebusin eviduje osobni Udaje na zékladé nasledujicich pravnich titull: PInéni
smlouvy, Zakonnd povinnost, Opravnény zajem, Z titulu Gfedni moci, Zivotné dilezity zajem,
Souhlas, Vyslovny souhlas.

Obec Trebusin pracuje pro svou &innost s nasledujicimi osobnimi tdaji: Jméno, Adresa, Pfijmeni,
Rodné &islo, Telefon, DIC fyzické osoby, Cislo bankovniho Gétu, Cislo zaméstnance, Jméno a
pfijmeni osoby, na kterou zadame slevu, Rodné Cislo osoby, na kerou zaddme slevu, Adresa
zakonného zastupce, Jméno a prijmeni zékonného zastupce, Udaje o znevyhodnéni studenta,
Dodaci adresa, Email, Cislo ob&anského priikazu, Datum narozeni, Zaznam kamerového systému
- audio, video, fotografie, Cislo dokladu totoznosti, Misto narozeni, Podpis, Rodné pfijmeni,
Trvalé bydlité, Misto pobytu, Titul, Cislo OP, Doruéovaci adresa, Omezeni zpUsobilosti,
Opréavnéna osoba, Pfedchozi pobyt, Udaje o opatrovnikovi, Cislo hrobu, Datova schrénka,
Podobizna, Bydlisté, Bankovni spojeni, Kopie prlkazu ZTP, Prikaz totoznosti, TP, Biometrické
Udaje za téelem jedineéné identifikace fyzické osoby, Clenstvi v odborech, Filozofické
presvédéeni, Genetické (idaje, Ndbozenské vyznani, Politické nazory, Rasovy ¢i etnicky plivod,
Udaje o sexudlni orientaci, Udaje o sexudlnim Zivoté, Udaje o zdravotnim stavu, Insolvence,
Nesvépravnost, Osoby sdilejici spole¢nou doméacnost, Pribuzensky vztah, Statni pfislusnost,
Stav, Typ mista pobytu, Vy3e pfijmu, Zaméstnavatel, Zédost o najem, Veskeré osobni tdaje,
IC/DIC, Sidlo podnikéni, Omezena svépravnost, Vék, Déti, Doklady o diichodu, Doklady o
vzdélani, Invalidita, Osobni spis, Platovy vymér, Potvrzeni o pracovni neschopnosti, Prohlaseni
poplatnika k dani z pfijmu ze zdvislé ¢innosti, Pfedchozi zaméstnavatel, Rodinny pfislusnik, Stat
narozeni, Vypis z rejstfiku trestd, Zdravotni pojistovna, Zdravotni prohlidky, Zdravotni
znevyhodnéni, Zadost o prispévky, Pfedmét sdéleni, Datum a &as Urazu, Druh zranéni a popis
zranéné ¢asti téla, Druh zranéni a zranénd &ast téla, Jméno pfijmeni svédka trazu, Misto trazu,
Polet hodin odpracovanych tésné pred vznikem Urazu, Pocet zranénych osob, Podpis vedouciho
zaméstance, Podpis zranéné osoby, Popis Urazového déje, Pfi jaké ¢innosti k Grazu do3lo, Zdroj
a pri¢iny urazu, OP, Faktura, Kontaktni adresa, Objedndvka, Smlouva, Pfedmét podkladu pro
jednani RM/ ZM, Zivnostensky list, Pfedmét zvefejnéni.

Obec Trebus$in mize pfedavat osobni Udaje svym smluvnim partnertim (zpracovateliim). Témito
zpracovateli jsou: Obec Tfebusin, Uéetni. Takto prfeddvané osobni tidaje jsou definované
v rozsahu zdznamu o zpracovani osobnich tdaja.

Organizace je povinna sjednat s témito zpracovateli dodatek ke smlouvé, pripadné smlouvu o
nakladani s predavanymi osobnimi Gdaji ve smyslu ochrany osobnich tdaji a provadét
pfipadnou kontrolu dodrzovéni zésad ochrany osobnich Gidajl u téchto zpracovateld.

Obec Trebusin mize predavat osobni tdaje také pfijemciim. Témito pFijemci jsou: Uéetni. Takto
predavané osobni Udaje jsou definované v rozsahu zdznamU o zpracovani osobnich udajd.

Jako bezpeénou formu pfedavéni osobnich udaji Obec Trebusin zvolila nasledujici moznosti:
Pfedani probiha v misté organizace, Soukromy email, Pracovni email, Datovd schranka, Dopis,
Doporuceny dopis, Datovy nosic, Cloud, webové ulozisté.

Obec Trebusin se zavazuje po uplynuti doby zpracovani osobnich tdaju provést likvidaci

osobnich udaju.

Obec Trebusin se zavazuje provadét pravidelna skoleni povéfenych pracovnikd, alespori 1x
rocné.
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Obec Trebusin se zavazuje provadét kontrolu dodrzovani pravidel ochrany osobnich udaju,
alespon 1x ro¢né, reagovat na zjiSténi a hrozby, provadét optimalizaci procesu zpracovani,
uchovani a zabezpeceni osobnich tdaji a zaznamenavat zmény.

Obec Trebusin se zavazuje vést evidenci o pozadavcich na vymaz, opravu a o namitkach proti
zpracovani. Ddle se zavazuje vést evidenci pisemnosti tykajicich se reakci a odpovédi na
zpracovani osobnich tdaju fyzickych osob.

Obec Trebusin se zavazuje vést evidenci bezpec¢nostnich incidentt a napravnych opatreni.

V pripadé, ze by mélo dojit, pfipadné dojde k vaznému bezpecnostnimu incidentu, uvédomi
kazdy zaméstnanec, ktery zjisti takovou skutecnost odpovédnou osobu organizace, kterd ma na
starosti ochranu osobnich tdajt v organizaci.

Organizace je v pripadé zjisténi zavazného bezpecénostniho incidentu povinna hlasit kazdy
takovy bezpecnostni incident dozorovému organu nejpozdéji do 72 hodin od takového zjisténi.

Kazdy subjekt Udaju, fyzicka osoba, ma pravo na informaci o evidovanych osobnich udajich

k jeho osobé. Pokud takové osoba vyuzije svého prava, postoupi se tato zadost odpovédné
osobé, ktera zajisti informativni povinnost nejpozdéji do 30 dnl. Obec Trebusin bude prihlizet
k primérenosti a ¢etnosti takovych zadosti od stejného zadatele. O této skutecnosti se provede
zdznam, s uddnim data Zzddosti, jména zadatele, popisu feseni a s uchovanim nasledné prilohy
kopie odpovédniho dopisu zadateli pro dalsi prikaznost.

Subjekt Udajid ma pravo na opravu evidovanych osobnich udaju ke své osobé. Pokud dojde
k pozadavku na opravu, bude takova oprava provedena s pfihlédnutim k dal$im okolnostem a
moznostem. O této skutecnosti se provede prikazny zdznam.

Subjekt Gdaji ma pravo na vymaz evidovanych osobnich Gdaju, které byly udéleny souhlasem
nebo vyslovnym souhlasem, pfipadné tém, kterym vyprsela doba pro zpracovani, pfipadné,
pokud organizace uzna, ze je jiz neni tfeba dale zpracovavat. O této zadosti a pripadném
vymazu osobniho tdaje se provede prikazny zaznam, s udanim data zadosti, jména zadatele,
popisu feseni a zajiSténim, ze pozadovany Udaj bude skutecné vymazan pro budouci zpracovani
ze véech aktivnich systému.

Subjekt Gidaju ma pravo na ndmitku ke zpracovéni osobnich tdaji. Pokud namitku poda, je Obec
Trebusin povinen provést tkony nebo zavést opatfeni k omezeni zpracovani takovych osobnich
udaju. O této skutecnosti bude proveden prikazny zéznam s datumem zadosti, jménem
zadatele a popisem feseni pro pfipadnou kontrolu.

IV.

Sankce
Kazdému smluvnimu partnerovi nebo subjektu v obdobném pravnim vztahu, ktery porusi tuto
smérnici, bude jednorazové ulozena sankce ve vysi 10 000,- K¢.
Kazdému smluvnimu partnerovi nebo subjektu v obdobném pravnim vztahu, ktery opakované,
Ci zvlast vyznamnym zpusobem porusi tuto smérnici bude uloZzena pokuta ve vysi az 50 000,- K¢.
Vici kazdému zaméstnanci, ktery porusi tuto smérnici, bude zaméstnavatelem vymahana
nahrada Skody, kterou tim zaméstnavateli zpUsobil, a to za kazdy jednotlivy pfipad a to aZ
do vyse 4,5 nasobku primérného platu.




